Sigurnost e-poslovanja



Elektronicki (napredni) potpis
(digitalni potpis)



Potpisi

v" Pisani potpis
v" Ne moze se krivotvoriti?!?
v" Autenti¢an je (karakterizira jednu osobu)?!?
v" Nije ga mogucée ponovno koristiti?!?
v" Potpisani dokument je nepromjenjiv?!?
v" Ne moze se poricati?!?



Potpisi

v" Digitalni potpis

v" Ne moze se krivotvoriti (samo poSiljatelj zna
svoj privatni kljuc)

v" Autenti¢an je (privatni kljuc je svojstven
jednoj osobi)

v" Nije ga moguce ponovno Koristiti (potpis s
jednog dokumenta vrijedi samo za taj dok.)

v" Potpisani dokument je nepromjenjiv

v" Ne moze se poricati



Definicija

v" Digitalni potpis - digitalni kod koji sluzi za
zastitu poruka koje se elektronicki
prenose putem javne mreze.

v" Svrha digitalnog potpisa:
v omoguciti identifikaciju poSiljaoca

v" osigurati autenticnost sadrzaja poruke.



Upotreba e-potpisa je u RH regulirana Zakonom u elektroniCkom
potpisu (ZEP) (NN 10/02).

ZEP definira elektronicki potpis kao “skup podataka u elektroniCckom
obliku koji su pridruzeni ili su logiCki povezani s drugim podacima u
elektroniCkom obliku i koji sluze za identifikaciju potpisnika i
vjerodostojnosti potpisanoga elektronickog dokumenta” [NN, 2010].
Uz elektroniCki potpis, ZEP definira i napredni elektroniCki potpis kao
“elektroniCki potpis koji [NN, 2010]:

1. je povezan iskljuCivo s potpisnikom,

2. nedvojbeno identificira potpisnika,

3. nastaje koristenjem sredstava kojima potpisnik moze samostalno upravljati i koja
su isklju€ivo pod nadzorom potpisnika,

4. sadrzava izravnu povezanost s podacima na koje se odnosi i to na nacin koji
nedvojbeno omogucava uvid u bilo koju izmjenu izvornih podataka.”

Ako je izraden u skladu s odredbama Zakona, napredni elektronicki
potpis ima istu pravnu snagu i zamjenjuje vlastorucni potpis i otisak
pecCata. Potpuno zamjenjuje potpis na papiru te se njegovim
koriStenjem uz autentiCnost i integritet osigurava i neporecivost
dokumenta.



Princip rada digitalnog potpisa

ALICE

ponka hash algoritam  saZetak
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Algoritmi sazimanja - Hash
funkcija

v" Matematicko glediste - funkcija koja transformira
proizvoljan broj elemenata ulazne domene u jedan
element kodomene

v ICT glediste - algoritam kojim se varijabilni ulaz
proizvoljne duljine transformira u niz znakova fiksno
odredene duljine

v' Karakteristike:

SN XX

niz ulaznih podataka je proizvoljne veliCine
izlazni podatak je stalne veliCine

nemoguce je izvesti inverznu funkciju

ne daje dva ista izlaza za dva razliCita ulaza



Hash funkcija

v od ulaza varijabilne veli¢ine vraca znakovni niz
flksne duzine

Input Hash sum
Hash
Fox - function —» DFCD3454
The red fox Hash
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— unction
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Hash funkcija

v Kriptografske hash funkcije su hash funkcije s
dodatnim sigurnosnim svojstvima kako bi ih se
moglo koristiti za autentifikaciju i oCuvanje
integriteta podataka

v Poruka se dijeli na blokove veli¢ine 512 bita

v MD5 algoritam radi na 128-bithom izrazu koji
se dijeli na 4 32-bitne rijeCi

v Zatim se procesiraju redom svi 512-bitni
blokovi kojima se mijenja 128-bitni izraz



Hash funkcija

v Procesiranje poruke sastoji se od 4 sli¢ne faze
koje se nazivaju “rounds”. Svaka faza sastoji
se od 16 slicnih operacija baziranih na
nelinearnoj funkciji F, modularnom zbrajanju |
rotaciji bitova ulijevo.

FIX. Y, Z)=(XAY)V(-X ANZ)

GIX,Y,Z)=(XNZ)V(Y AN=Z)
HX, Y. Z)=X]gY o~Z
(XY, Z)=Y (X VZ)



lzvod hash vrijednosti

v MD2, MD4, MD5 algoritmi
v Rivest
v 128-bitni izlaz
v" SHA algoritam (Secure Hash Algorithm)

v Dio SHS (Secure Hash Standarda) standarda

v Razvile su ga i publicirale NIST i NSA 1994.
godine

v" Algoritam na osnovu maksimalne duljine poruke od
2% bita izraCunava broj 7164-bita duljine



Hash i digitalni potpis - kreiranje
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Hash i digitalni potpis - provjera
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Algoritmi kriptiranja
(sifriranja)

v" kriptografski sustav s tajnim kljuéem

v" Kkriptografski sustav s javnim klju¢em
v" koriStenje RSA algoritma

v" algoritam digitalnog potpisa
(Digital Signature Algorithm, DSA)



Pojmovi

v Kljuc je niz alfanumeriCkih znakova koji koristi
Kriptografski algoritam, a sluzi za odredivanje izlaza
iz funkcija kriptiranja i dekriptiranja.

v Sluzi za:

v Kriptiranje (Sifriranje) i dekriptiranje (deSifriranje)
v Detekciju neovlastenog pristupa
v Provjeru vjerodostojnosti.

v Sifriranje je proces transformacije podataka u oblik
nerazumljiv svima osim osobama koje medusobno
komuniciraju.

v DeSifriranje je obratan proces, proces transformacije
Sifriranog teksta u korisniku prepoznatljiv oblik.




Sustav s tajnim kljucem
- simetricni sustav -




Sustav s javnim kljucem

- asimetricni sustayv -
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Sustav s tajnim kljucem

Kriptogram
C =K, (P)

OSOBA
“A”

Pouzdana
“tre¢a”
strana

posjeduje transformacije Sifriranja i deSifriranja osobe “A” i osobe "B”



Sustav s javnim kljucem
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Sustav s javnim kljucem
- certifikati -

AN

AN NI

Problem distribucije javnog kljuca — kako povezati
javni kljuc sa vlasnikom?

Rjesenje - izdavanje certifikata.

Certifikat - elektroniCki dokument koji identificira
pojedinca, racunalo ili neki drugi entitet koji posjeduje
javni kljuc.

Treba povezati par kljuCeva s njihovim vliasnikom
|lzadavac certifikata ili Certificate Authority (CA)

Publiciraju se u repozitoriju — bazi podataka u kojoj
se nalaze certifikati i pripadajuce informacije



 Prema ZEP-u [NN, 2010] certifikat je ,potvrda u
elektroniCkom obliku koja povezuje podatke za
verificiranje elektroniCkog potpisa s nekom
osobom i potvrduje identitet te osobe.

 Certifikat izdaje davatelj usluga izdavanja
kvalificiranog certifikata, odnosno pravna ili
fiziCka osobu koja izdaje certifikate ili daje druge
usluge povezane s elektroniCkim potpisima”.

« Dakle, certifikat je digitalna datoteka koju izdaju
specijalizirane institucije (u RH Financijska
agencija), a koja treba identificirati pojedinca,
racunalo ili neki drugi entitet koji posjeduje javni
kljuC, te povezati par kljuceva s njihovim
vlasnikom



Sustav s javnim kljucem
- certifikati -

v Elementi certifikata:
v Verzija
v" Serijski broj
v" ldentifikacijska oznaka algoritma digitalnog potpisa
v Ime ovlastenog certifikatora (CA)
v" Vrijeme trajanja certifikata
v Vlasnik javnog klju¢a



Sustav s javnim kljucem
- certifikati -
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Sustav s javnim kljuCem — RSA
algoritam (Rivest, Shamir, Adleman)

v RSA sustav se temelji na teoriji brojeva, a princip
njegova djelovanja je slijedeci:

XN X X

ANERN

odabiru se dva velika prosta (prim) broja Pi Q (P>10100 i
Q>10100);

odredi se umnozak N=P*Q), te vrijednost (P-1)*(Q-1) koju
oznacimo sa L(N);

odabire se broj d, tako da bude max(P,Q)<d<L(N);
izraCcunava se broj e tako da bude 0<e<L(N) ida je
(e*d)modL(N)=1, Sto je isto kao da odredimo najmanji k za
koji vrijedi e*d= k*L(N)+1

par (e,N) se proglasava javnim kljuCem.

|z teorije brojeva je poznato da uz OsM<N, za tako

izraCunate e i d vrijedni da je:
(MemodN)dmodN=MedmodN=MKL(N)+1modN=M



Sustav s javnim kljucem —
RSA algoritam

v Kriptosustav s javnim klju¢em djeluje na
slijedeci nacin:
v" kriptiranje se vrsi tajnim klju¢em (e,N) tako da se:

v razgovjetni tekst kodira u niz cijelih brojeva Mi koji smiju
poprimiti vrijednosti iz intervala od 0 do N-1,

v"svaki od tih cijelih brojeva se kriptira u Ci=(Mi)emodN.
v dekriptiranje se obavlja na slijedeéi nadin:

v Ci se dekriptira u razgovjetni oblik Mi=(Ci)dmodN;

v niz brojeva Mi se dekodira u izvorni tekst.



Sustav s javnim kljuCem — RSA
algoritam (Rivest, Shamir, Adleman)

Na strani posiljatelja: P - dokument
DP = Pd( mod n ) DP - digitalni potpis
pomocu privatnog kljuca (d, n)
Na strani primatelja:
e
P =DP (modn)

pomocu javnog kljuca (e, n)
izracunava P

provijerava P =P



Sustav s javnim kljucem —

RSA algoritam

ponlm hash algoritam  saZetak
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Sustav s javnim kljucem —

RSA algoritam

a &~ Db

Hash funkcijom Bob racuna sazetak poruke koju salje
Alici,

Bob kriptira svojim tajnim kljucem sazetak poruke i na taj
nacin kreira digitalni potpis,

Zajedno s originalnim dokumentom, Bob salje i digitalni
potpis,

Alice dobiva Bobovu potpisanu poruku, a iz originalne
poruke izraCuna sazetak,

Alice dekriptira digitalni potpis Bobovim javnim kljucem,
te usporeduje dekriptirani sazetak s onim koji je sama
izracunala. Ako su jednaki, Alice je sigurna da je Bob
poslao poruku i da se poruka nije mijenjala tokom slanja
(integritet poruke). Bob ne moze poreci da je on poslao
poruku, jer se digitalni potpis moze dekriptirati samo
njegovim javim klju€em, a kriptirati njegovim tajnim
kljucem.



DSA algoritam

v" Digital Signature Alghorithm

v" Definira proces kreiranja (generiranja) |
provjere (verifikacije) digitalnog potpisa

v Razvijen od strane National Security
Agency — NSA, a National Institute of
Standards and Technology — NIST ga je
standardizirao unutar posebnog standarda
za digitalni potpis (Digital Signature
Standard — DSS)



DSA algoritam

v Sigurnost DSA temelji se na problemu
izraCcunavanja diskretnog algoritma

v Koristi se kljuc veli¢ine 1024 bita

v Primjenjuje se na hash vrijednost, a ne na
cijeli dokument



XML digitalni potpis

« XML digitalni potpis karakterizira svojstvo da
omogucuje ,potpisivanje” samo odredenog dijela
dokumenta, a ne samo Citavog dokumenta kao
sto je to sluCaj sa “obicnim” i “naprednim” e-
potpisom. Postoje 3 osnovne vrste XML
digitalnog potpisa:

— detached - potpisani podaci i XML potpis su odvojeni;
— enveloping - potpisani podaci su ugradeni u XML
potpis i

— enveloped — potpis je ugraden u podatke koje
potpisuje.



XML digitalni potpis

* Osnovni element XML
digitalnog potpisa
definiran pripadaju¢om
XML Schemom jest
Signature element koji

Ima sljedecu strukturu
[W3C, 2010]:

<Signature ID?>

<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference URI? >
(<Transforms>) ?
<DigestMethod>
<DigestValue>
</Reference>) +
</SignedInfo>
<SignatureValue>
(<KeyInfo>)?
(<Object ID?>)*

</Signature>



XML digitalni potpis

Signature ID je korijenski element definicije digitalnog potpisa unutar kojeg
se nalazi element Signedinfo kojim se definira primijenjeni kanonizacijski
algoritam te algoritam koriSten za sam potpis

Elementi CanonicalizationMethod i SignatureMethod sluze za zapis naziva
koristenih algoritama.

Uz prethodno navedena tri osnovna elementa specifikacije XML digitalnog
potpisa, svaki resurs na koji se primjenjuje digitalni potpis karakteriziran je
Reference elementom, to jest s URI (Uniform Resource Identifier) atributom.
Elementom Transform definira se sadrzaj koji je koristen za provodenje niza
transformacija kod XML digitalnog potpisivanja, a element Algorithm definira
naziv algoritma koji se pri tome Kkoristi.

DigestValue element sluzi za pohranu kreiranog sazetka u okviru XML
digitalnog potpisa, najceSce kodiranog base64 algoritmom, a element
SignatureValue sluzi za zapis stvarne vrijednosti digitalnog potpisa.

Poveznice na primijenjene kljuCeve, certifikate i sliche informacije potrebne
kod digitalnog potpisivanja nalaze se u opcionalnom Keylnfo
elementu[W3C, 2010].



XML digitalni potpis

« XML digitalno potpisivanje provodi se na sljedecCi nacin:

odredivanje sadrzaja koji se potpisuje.

odredivanje sazetka za sadrzaje koji se zele potpisati. Adrese
sadrzaja koji se potpisuju definiraju se pomocu Reference
elementa, a izraCunata vrijednost se pohranjuje u DigestValue
element.

Za potpisane elemente izraCunava se vrijednost sazetka
Signedinfo elementa koja se zapisuje u SignatureValue element.
Sve poveznice na primijenjene kljuCeve, certifikate i slicne
informacije potrebne kod digitalnog potpisivanja nalaze se u

opcionalnom Keylnfo elementu. NajCeSce se radi o poveznici |
informacijama vezanim uz X.509 certifikate.

Posljednji korak kod XML digitalnog potpisivanja jest
objedinjavanje svih elemenata unutar Signature elementa.

PRIMJER



XML digitalni potpis

* Provjera XML digitalnog potpisa se svodi na provjeru
SignedInfo elementa.

— Sastoji se ponovnom izraCunavanju njegove vrijednost, pri Cemu se
koriste isti algoritmi specificirani potpisom.

— Upotrebom javnog kljuCa (koji se iSCita iz informacija certifikata —
Keylnfo element) vrSi provjera da li je vrijednost SignatureValue
elementa ispravna za sazetak Signedinfo elementa, te se vrijednost

sazetka Signedinfo elementa usporeduje sa vrijednoS¢u unutar svakog
Reference elementa koji se odnosi na DigestValue.

— Ako su usporedene vrijednosti jednake nije doslo do promjene u
potpisanim sadrzajima i sigurni smo da su sadrzaji dosli od osobe koja
je vlasnik potpisa [W3C, 2010].



Stiéeni prijenos podataka i
digitalni potpis

v SIHTTP
v SIMIME
v SSL
v PGP



Sti¢eni prijenos podataka
- S/IHTTP -

v Secure Hypertext Transfer Protocol

v" Nadopuna standardnom HTTP-u (Hypertext
Transfer Protokolu) s cillem dodavanja
sigurnih servisa putem kriptografije.

v" Temelji se na pocethom pregovaranju izmedu
korisnika I posluzioca oko vrste kriptografije

kojom Ce komunicirati.



Sti¢eni prijenos podataka
- S/IHTTP -

v" Cetiri nacina razmjene kljuceva:
v" RSA - razmjenjuju se standardni javni RSA kljuCevi

v" in-band - transport klju¢eva putem S/HTTP
zasticene poruke

v" out-band - vanjski dogovor razmjene kljuCeva

v Kerberos - klju¢ se dobavlja sa Kerberos
posluzioca



Sti¢eni prijenos podataka
- SIMIME -

v Secure Multi-purpose Internet Mail Extensions

v" Internet standard za kodiranje i potpis poruka
Za siguran prijenos preko Interneta.

v" S/IMIME poruke mogu biti sastavljene od vise
dijelova s kombinacijama teksta, glasa, i

grafike.



Sti¢eni prijenos podataka
- SIMIME -

v nadogradnja na postojeéi Internet MIME
protokol s mogucnoscu digitalnog potpisivanja
| Kriptiranja elektronske poste

v S/MIME standard je prihvatio velik broj

proizvodaca softvera (ConnectSoft, Frontier,
FTP Software, Microsoft, Lotus, Banyan, NCD,

SecureWare, VeriSign, Netscape i Novell)



Sti¢eni prijenos podataka
- SSL -

N X X

Secure Socket Layer
protokol rukovanja (Handshake Protocol)

podrzava identificiranje te osiguravanje autentiCnosti |
posluzioca i korisnika

transparentan protokol s mogucnost da se drugi
protokoli (HTTP, FTP, Telnet i Rsh) na jednostavan
nacin nadograde kao komunikacijski sloj

Sam protokol rukovanja se sastoji od dvije faze:
v"identifikacije posluzioca i

v"identifikacije korisnika.



Sti¢eni prijenos podataka
- PGP -

AN

Pretty Good Privacy

De facto standard za sifriranje poruka elektronske
poste.

Ostvarenje tajnosti, autenticnosti i integriteta poruke
elektroniCke poste.

Princip rada:

v Generira se javni i privatni kljuc,

v Korisnik unosi tajni izraza (pass phrase),

v Generirani klju€evi se pohranjuju u certifikatima kljuca,
v Objavljuje se javni kljuc.



Prednosti | nedostaci
digitalnog potpisa

I -
v"nemogucénost v troskovi
prevare

v integritet poruka
v’ pravni zahtjevi
v otvoreni sustavi



Slijepi potpis

v Oblik digitalnog potpisa.
v Razvijen je zbog potrebe da se osigura
autenticnost podataka, uz istovremeno

osiguranje anonimnosti osobe koja je potpisala
takav podatak.

v Vazna primjena u sferi e-plac¢anja.

v" Matemati¢ka podloga — jednosmjerne funkcije
(matematicke funkcije Cije vrijednosti je
moguce jednostavno odrediti, a vrlo je tesko
izracunati njihove inverzne vrijednosti).



Slijepi potpis

v ViSe modela:
v" Random oracle model
v' Compexity-based proofs

v Problem koji se javlja kod slijepog potpisa je
neostavljanje tragova — slijepi potpis
predstavlja priliku za “savrsen” zlocCin.

v “Pravedni” slijepi potpis.



Slijepi potpis

v “Savrsen zlo¢in”

v otmicar zatrazi placanje |
otkupnine u e-kovanicama &

v" otmicar objavi u novinama S
skup markiranih stringova =
(skrivenih svojim S
potpisom) - npr. 20 je
skriveno mnozenjem s 5

v banka potpise string 100
(npr. mnozenjem s 10) i

objavi potpisane stringove
u novinama

v otmidar kupi novine i skine
maskirajuci faktor (podijeli
s 5) i ima potpisane e-
kovanice




Slijepi potpis

v “Pravedni” slijepi potpis:
v" Signing protocol
v" Link recovery protocol



Slijepi potpis

v" Princip rada:

v" Osoba A zeli da osoba B potpise poruku M
v" A mnozi M s proizvoljnim brojem ili maskirajuc¢im
faktorom (MF)
v Maskiranu poruku (M*MF) osoba A Salje osobi B

v Osoba B ne moze procitati poruku M (jer je maskirana),
pa B ne zna sadrzaj poruke M

v Osoba B potpisuje maskiranu poruku M*MF sa svojim
privatnim kljuCem, i vraca takvu poruku k osobi A

v Osoba A dijeli primljenu poruku s maskiraju¢im faktorom
(MF) sto rezultira s originalnom porukom koja je
potpisana od strane B (npr. banke)



Slijepi potpis

v Problem — kako potpisati dokument (npr.
apoen e-novca) koji ne mozete procitati?

v

Rjesenje: vise potpisa za razliCite apoene.

v Kovanje e-kovanica:

v

v

v

A sSalje nepotpisane, maskirane e-kovanice u
banku, uz oznaku ser. broja kovanica | apoena
Banka ih potpisuje slijepim potpisom i s racuna
osobe A skida novcCani iznos

Banka zna vlasnika e-kovanica, ali ne zna njihove
serijske brojeve — ANONIMNOST

Banka salje potpisane e-kovanice osobi A koja ih
demaskira.



Slijepi potpis

v TroSenje e-kovanica:
v Osoba A plaéa osobi C

v C provjerava da li kovanice vec nisu
potrosene i polaze kovanice banku izdavaca

v Banka placa prodavacu (C) novcem.

v Problem replay-a — kako se osigurati u
sluCaju visestrukog trosenja istih e-
kovanica (problem kod off-line rada).

v Kupac je anoniman — tko je odgovoran ako
banka dobije vecC potrosene novcCanice?



Slijepi potpis

v Modifikacija:
v" Chaum double spending protocol
v" A Zeli 100 e-kovanica

v A Salje 200 e-kovanica banci na potpis

v' Za svaku e-kovanicu A kombinira “b” razli¢itih slu¢ajnih
brojeva s brojem vlastitog raCcuna i serijskim brojem
kovanice (ex ILI funkcija), i maskira e-kovanice

v Banka odabire 100 od 200 e-kovanica, potpisuje ih
| Salje k A, te od A trazi slucajne brojeve za
preostalih 100 e-kovanica (da bi procCitala broj
racuna)

v Dalli je A dao ispravan broj raduna?
v Da, jer je banka odabirala e-kovanice za potpis.



Slijepi potpis

v Modifikacija:
v A plac¢a prodavacu C s e-kovanicama

v Zajedno s kovanicama C zaprima i broj ra¢una od
A (u XOR obliku sa slucajnim brojem)

v Ako je doSlo do replaya onda je banka dobila za
Isti serijski broj kovanice dva razliCita broja koja su
zaprimili prodavacCi C i C’

v Njihovom i kombinacijom slu¢ajnog broja “b” te
primjenom XOR funkcije banka moze doci do

originalnog broja raCuna osobe A i identificirati
pocinitelja replaya.



Slijepi potpis

v Dobiven je dobar sustav:

v Ako nije doSlo do replaya osigurana je
anonimnost kupca.

v Ako je doSlo do replaya moguce je
identificirati pocCinitelja.



Slijepi potpis

» Ukoliko je broj racuna 12, sto je hex 0C= 00001100

« A odabire serijski broj 100 i maskirajuci broj 5

« Zahtijeva od banke kovanicu sa serijskim brojem 100
x 5 =500

* A odabire slucajan broj b i kreira b slucajnih brojeva
za tu kovanicu. Uzmimo b =6

« Aradi XOR svakog slucajnog broja sa vlastitim
brojem racuna

i rac. sluc. rac. XOR slué.
0 0C 1B 17
1 0C 13 1F
2 0C 09 05
3 0C 05 09
4 0C 2B 27
5 0C 11 1D




Slijepi potpis

Prodavac B zaprima kovanice od A. Pronalazi b i
odabire sluCajan broj sa b bitova, npr. 111010

Za svaku poziciju bita u kojoj prodavacev B-ov broj
Ima 1, on zaprima sluCajan broj od A za tu poziciju

Za svaku poziciju sa 0, prodavac B zaprima broj
racuna od A XOR sa slu¢ajnim brojem A za tu poziciju

i rac. slug. ra¢ XOR slué¢ B bit B zaprima
0 oD 1B 17 0 17

1 oD 13 1F 1 13

2 oD 09 05 0 05

3 oD 05 09 1 05

4 oD 2B 27 1 2B

5 oD 11 1D 1 11

Prodavac B salje zadnji stupac u banku kada polaze



Slijepi potpis

« Sada A pokusSava potrositi kovanicu ponovno kod
prodavaca C. On pronalazi b=6 i odabire slucajni broj
010000.

* Prodavac C prolazi istu proceduru kao B i Salje
brojeve koje je primio u banku kamo polaze kovanicu

i rac. slué. | rac. XOR slué. C-ov bit C zaprima
0 oD 1B 17 0 17

1 oD 13 1F 0 13| 1F

2 oD 09 05 0 05

3 oD 05 09 0 09

4 oD 2B 27 1 2B

5 oD 11 1D 0 1D




Slijepi potpis

« Banka odbija platiti C-u, jer je kovanicu polozio B.
« Banka kombinira podatke od B i C koristenjem XOR
gdje je pronasla podatke iz dva izvora

i rac. sluc. rac. XOR sluc. | sluc. XOR rac. | Vlasnik rac.
XOR sluc.

0 (1] 08 17

1 oC 13 1F 0C A

2 oC 05

3 (1] 08 05 09 (1] A

4 oC 2B

5 oC 11 1D 0C A

 Ovo identificira A kao varalicu. Niti B niti A niti banka
nisu to mogli napraviti sami.



Najcesc¢i sigurnosni napadi u
e-poslovanju



Prisluskivanje zicnih i bezicnih
komunikacija

* iskoristava se nedovoljna (ili Cesto puta i
nepostojanje) zastita zicnih vodova koje
informacijski i telekomunikacijski sustav
koristi za komunikaciju izmedu svojih
dijelova, a s ciljem prisluskivanja linija
kojima putuju podaci, te nelegalnog
pristupa tim istim podacima



Uskracivanje ili degradacija usluge

Distributed Denial of Service (DDoS)

Prijetnja koja djeluje na smanjivanje dostupnosti
informacijskog resursa.

Dostupnost, u kontekstu sigurnosti IS-a, podrazumijeva
"da sve unaprijed definirane raCunalne mogucnostl
sama racunalna infrastruktura, programska podrska i
mogucnosti upotrebe moraju biti na raspolaganju
legalnom korisniku".

Do uskracivanja usluga moze doci na razlicite nacine,
npr. fiziCkim napadom (palez, eksplozije, fiziCko unlstenje
opreme), iskljuCivanjem pomocnih uredaja (el. energija,
generati, klimatizacijski uredaiji), prirodnim katastrofama i
slicno, a svi oni rezultiraju fiziCkim oStecenjem opreme ili
zatrpavanje | preopterecenjem racunalnog sustava
(brisanje podataka, pretrpavanje prostora na disku,
preopterecCivanje procesora racunala, zagusivanje
mreznog prometa)



Straznja vrata

 straznja vrata — back door

* programsko rjesenje koje se koristi kod
razvoja softvera kako bi se olaksao pristup
programera pojedinim dijelovima aplikacije
moze biti zloupotrebljeno za privilegiran
pristup resursima racunala bez ikakvih
sigurnosnih provjera i kontrola



Otmice sjednica

otmice sjednica — hijacking

koristenje tudeg racunala za izvrsavanje
nelegalnih aktivnosti u vremenu kad ga
korisnik racunala ne koristi, a nije se
odjavio sa sustava (npr. prilikom odlaska
na kratku pauzu ostavlja se nezasticeno
racunalo);



Vremenski napadi

* vremenski napadi — sofisticiran oblik
sigurnosnih prijetnji koji iskoristava princip
rada racunala i redoslijed izvrsavanja
naredbi | procesa.

 Cilj je promjenom prioriteta, odnosno
redoslijeda izvrsavanja procesa na
racunalu zaobicCi sigurnosne mjere |
Iskoristiti racunalne resurse za
neovlastene aktivnosti.



Malware programi

* maliciozni racunalni programi — programi poput
crva, logickih bombi, trojanskih konjeva, zamki,
virusa, hoaxeva

* zZlonamjerni te da se bez privole korisnika
instaliraju na njegovo racunalo (malware
programi)

* mogucnost brzog, neprimjetnog i ucinkovitog
Sirenja, da zaobilazi obrambene mehanizme
racunala, da moze prezivjeti u zarazenom
racunalu bez da bude otkriven i unisten, te da na
razliCite nacCine iskoristava zarazeno racunalo i
njegove resurse



Spoofing

spoofing — "je napad u kojemu pocinitelji
dolaze do zeljenih podataka koristecCi se
ponajprije slabostima Interneta i nedovoljnom
paznjom korisnika".

RijeC je o napadu u kojem pocinitelji od
korisnika pomocu prijevara izvlaCe povijerljive
podatke (poput brojeva kreditnih kartica, IP
adresa, zaporki, e-mail adresa) te ih
iIskoristavaju za kasnije aktivnosti.



Sniffing

* njuskanje za zaporkama

* programi koji prate mrezni promet s ciljem
"hvatanja” dijelova u kojima korisnik unosi
svoje korisniCko ime | zaporku



SQL Injection

« Umetanje SQL-meta znakova u korisnicki
upit s ciljem izvrsavanja upita u back-end
sustavu baze

* Realizira se kroz slanje upita s
jednostrukim navodnikom (‘) — rezultat je
poruka s detaljnim informacijama o back-
end sustavu baze ili Cak | omogucen
pristup back-end dijelovima baze (uvijek
Ispunjiv Boolean upit)



SQL Injection — primjer napada
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SQL Injection — primjer napada
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Manipulacija cijenama

* Napad karakteristican samo za e-
poslovanje

« Ukupan iznos za placanje se sprema u
skriveno polje dinamicki kreirane web
stranice

* Napadac koristi proxy posluzitelj web
aplikacije kako bi izmijenio iznos u
trenutku njegove razmjene izmedu web
posluzitelja | korisniCkog web preglednika



Manipulacija cijenama - primjer

B Achilles 0.27 = [=] B3
Fle Foany oo
> moC|s|

~Proxy Settings ~Intercept Modes

. Listen on Port [So00 M Intercept mode ON
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\ e oq to File
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POST fpaynowfindex.php HTTPZ1.0
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applicationjivnd.ms-excel, application/msword, applicationfx-shockwave-flash, */*
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Connection: Keep-Alive
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Cache-Control: no-cache
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Status:  |Running




Buffer overflow

» Slanje velike koliCine podataka (bitova)
web aplikacijama koje nisu razvijene s
cillem obrade velikih koliCina podataka
rezultira nezeljenim posljedicama.

 Cilj napada je dobiti informaciju o pogresci
koja najCesce sadrzi detaljnu putanju
admin dijela posluzitelja.



Buffer overflow — PHP time out
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“Fatal error: Masarmum execution ime of 30 seconds exceeded m fvarfwwwihtmliadd_to_cart. php on line 120"
=l

{&] Done [ [ [ iZ My Computer




Buffer overflow — iskoriStavanije
poruke o pogresci za daljnje napade

2} Navigate - Microzolt Internet Explorer
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XSS

» Cross-site scripting
* Napad usmjeren na krajnjeg korisnika

 Temelji se na:
— Nedostatnoj verifikaciji od strane web
aplikacije
— Povjerenju krajnjeg korisnika u URL web
mjesta koje je napadnuto



XSS

« Korisnik unosi podatke u web formu, koja ih
obraduje i ispisuje ih na web stranici zajedno sa
originalnim korisnickim unosom.

* Ako nad podacima nije izvrSen parsing napadac
moze umetnuti dio JavaScript koda kao
korisniCki unos.

« Takvim kodom moguce je modificirati URL, a
korisnik ne sluteci prijevaru jednim klikom na
“provjereni URL" pokrecCe izvodenje skripte na
svom racunalu.



XSS

* Najcesci motiv XSS napada je:
— Ukrasti cookie (zbog informacija o sesiji koje
on sadrzi)

— Preusmjeriti korisnika na napadacevo web
mjesto s kojeg Ce se izvrsiti maliciozni kod
pomocu ActiveX kontrola

— Realizirati phishing prijevaru — preusmijeriti
korisnika na web stranicu koja izgleda kao
originalna, ali to nije.



